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Abstrak

Transformasi menuju cloud computing meningkatkan kompleksitas pengelolaan kinerja
jaringan dan risiko ancaman keamanan siber, sehingga diperlukan pendekatan prediktif yang
akurat dan adaptif. Penelitian ini menyajikan Systematic Literature Review (SLLR) mengenai
penerapan metode data science dalam prediksi kinerja jaringan dan deteksi ancaman
keamanan siber pada lingkungan cloud. Tinjauan dilakukan mengikuti pedoman PRISMA
terhadap publikasi periode 2015-2025 yang diindeks pada Scopus, IEEE Xplore, ACM
Digital Library, dan ScienceDirect. Hasil kajian menunjukkan bahwa metode machine
learning seperti Support Vector Machine dan Random Forest, serta deep learning seperti
Convolutional Neural Network dan Long Short-Term Memory, mendominasi penelitian
terkait. Teknik anomaly detection dan hybrid learning terbukti efektif dalam
mengidentifikasi pola serangan kompleks pada infrastruktur cloud berskala besar. Namun,
tantangan utama masih mencakup ketidakseimbangan data, keterbatasan generalisasi model,
dan minimnya dataset terbuka. Studi in1 memberikan pemetaan tren metodologis dan celah
penelitian sebagai dasar pengembangan model prediktif yang lebih robust dan skalabel pada
infrastruktur cloud.

Kata Kunci: Systematic Literature Review; Data Science; Cloud Computing; Prediksi Kinerja
Jaringan; Keamanan Siber

Abstract

The transformation to cloud computing mcreases the complexity of network performance
management and the risk of cybersecurity threats, necessitating an accurate and adaptive
predictive approach. This study presents a Systematic Literature Review (SLR) on the
application of data science methods i network performance prediction and cyvbersecurity
threat detection in cloud environments. The review was conducted following PRISMA
guidelines for publications indexed m Scopus, IEEE Xplore, ACM Digital Library, and
ScienceDirect from 2015-2025. The results show that machine learning methods such as
Support Vector Machines and Random Forests, as well as deep learning methods such as
Convolutional Neural Networks and Long Short-Term Memory, dominate related research.
Anomaly detection and hybrid learning techniques have proven eflective in identifying
complex attack patterns in large-scale cloud ifrastructures. However, key challenges remain,
mcluding data imbalance, limited model generalization, and a lack of open datasets. This
study provides a mapping of methodological trends and research gaps as a basis for
developing more robust and scalable predictive models for cloud infrastructures

Keywords: Systematic Literature Review; Data Science; Cloud Computing; Network
Performance Prediction; Cybersecurity

1. PENDAHULUAN

Perkembangan pesat cloud computing telah merevolusi pengelolaan sumber daya komputasi
dengan menawarkan skalabilitas, fleksibilitas, dan efisiensi biaya yang tinggl. Laporan industr
menunjukkan bahwa mayoritas organisasi global telah mengadopsi arsitektur cloud untuk mendukung
layanan kritis dan aplikasi berskala besar, yang berdampak langsung pada peningkatan kompleksitas
manajemen jaringan dan keamanan sistem. Dalam lingkungan cloud yang dinamis, variabilitas beban
kerja, fluktuasi latensi, serta pola lalu lintas yang tidak terprediksi menjadikan pengelolaan kinerja
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jaringan sebagai tantangan utama yang sulit ditangani dengan pendekatan konvensional berbasis aturan
statis (Zhang et al., 2018; Buyya et al., 2019).

Seiring dengan meningkatnya ketergantungan pada infrastruktur cloud, risiko ancaman keamanan
siber juga mengalami eskalasi baik dari sisi frekuensi maupun kompleksitas. Infrastruktur cloud
menjadi target utama berbagai serangan siber, seperti Distributed Denial of Service (DDoS), data
breaches, dan advanced persistent threats (APT), yang berpotensi menurunkan ketersediaan layanan
serta membahayakan kerahasiaan dan integritas data pengguna. Model keamanan tradisional yang
bersifat reaktif dinilai tidak lagi memadai dalam menghadapi karakteristik serangan modern yang
berskala besar, adaptif, dan sering kali bersifat zero-day (Sommer & Paxson, 2010; Alasmary et al.,
2021). Kondisi in1 menegaskan perlunya pendekatan prediktif yang mampu mengidentifikasi potensi
degradasi kinerja jaringan dan ancaman keamanan siber secara dini.

Dalam beberapa tahun terakhir, pendekatan data science, khususnya melalui pemanfaatan
machine learning dan deep learning, telah banyak diadopsi untuk menjawab tantangan tersebut.
Berbagai studi melaporkan bahwa algoritma seperti Support Vector Machine, Random Forest, dan
Artificial Neural Network, serta model deep learning seperti Convolutional Neural Network dan Long
Short-Term Memory, menunjukkan performa yang menjanjikan dalam prediksi kinerja jaringan dan
deteksi anomali keamanan pada lingkungan cloud (Kim et al., 2016; Shone et al., 2018; Tang et al.,
2020). Integrasi big data analytics dan real-time monitoring semakin memperkuat efektivitas
pendekatan in1 dalam menangani skala dan kompleksitas data cloud yang terus meningkat. Meskipun
demikian, kajian literatur terbaru menunjukkan adanya fragmentasi yang signifikan dalam pemilihan
metode, dataset, dan metrik evaluasi yang digunakan.

Selain 1tu, tantangan utama seperti ketidakseimbangan data, keterbatasan generalisasi model lintas
platform cloud, serta mimimnya ketersediaan dataset standar yang bersifat terbuka masih belum
terselesaikan secara komprehensif (Ferrag et al., 2022; Khan et al., 2023). Kondisi in1 mengindikasikan
adanya research gap, khususnya terkait kebutuhan akan pemetaan sistematis yang mengintegrasikan
aspek prediksi kinerja jaringan dan keamanan siber secara bersamaan dalam konteks infrastruktur
cloud. Berdasarkan permasalahan tersebut, diperlukan suatu kajan sistematis yang mampu
mengidentifikasi tren metodologis, pendekatan dominan, serta celah peneliian yang masih terbuka.
Systematic Literature Review (SLLR) menjadi pendekatan yang relevan untuk menyintesis temuan
penelitian secara komprehensif dan terstruktur, sehingga dapat memberikan gambaran menyeluruh
mengenal perkembangan riset di bidang ini. Penelitan mi bertujuan untuk melakukan Systematic
Literature Review terhadap penerapan metode data science dalam prediksi kinerja jaringan dan deteksi
ancaman keamanan siber pada infrastruktur cloud dengan mengikuti pedoman PRISMA. Kajian mi
mencakup publikasi ilmiah periode 2015-2025 yang diindeks pada basis data Scopus, IEEE. Xplore,
ACM Digital Library, dan ScienceDirect. Kontribusi penelitian i1 diharapkan tidak hanya memberikan
pemetaan teoretis terkait tren dan kesenjangan penelitian, tetapi juga menjadi referensi praktis bagi
pengembangan model prediktif yang lebih robust, adaptif, dan skalabel untuk mendukung keandalan
dan keamanan infrastruktur cloud di masa depan

2. METODE

Peneliian in1 menggunakan pendekatan Systematic Literature Review (SLR) untuk mengkap
secara komprehensif penerapan metode data science dalam prediksi kinerja jaringan dan deteksi
ancaman keamanan siber pada infrastruktur cloud computing. Pendekatan SLR dipilih karena mampu
menghasilkan sintesis bukti ilmiah yang terstruktur, transparan, dan dapat direplikasi. Seluruh tahapan
SLR dilaksanakan dengan mengacu pada pedoman PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses) guna meminimalkan bias serta memastikan konsistensi dan
kualitas proses kajian literatur.
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Protokol SLR disusun secara sistematis dan mencakup tiga tahapan utama, yaitu perencanaan,
pelaksanaan, dan pelaporan. Pada tahap perencanaan, ditetapkan tujuan penelitian, ruang lingkup
kajian, serta perumusan research questions (RQ) yang berfokus pada identifikasi metode data science
yang digunakan, karakteristik dan efektivitas penerapannya, serta tantangan dan celah penelitian dalam
konteks prediksi kinerja jaringan dan keamanan siber pada lingkungan cloud. RQ yang dirumuskan
memastikan bahwa proses pencarian dan analisis literatur bersifat terarah dan relevan dengan tujuan
penelitian.

Tahap pelaksanaan mencakup proses pencarian, seleksi, dan evaluasi kualitas studi. Pencarian
literatur dilakukan pada empat basis data ilmiah bereputasi, yaitu Scopus, IEEE Xplore, ACM Digital
Library, dan ScienceDirect, dengan rentang publikasi antara 2015-2025. Strategi pencarian
menggunakan kombinasi kata kunci utama seperti data science, machine learning, deep learning, cloud
computing, network performance prediction, dan cybersecurity, yang dikombinasikan menggunakan
operator Boolean (AND, OR). Penyaringan awal dilakukan berdasarkan judul, abstrak, kata kunci,
tahun publikasi, dan tipe dokumen untuk mengeliminasi studi yang tidak relevan.

Proses seleksi studi mengikuti empat tahapan PRISMA, yaitu identification, screening, eligibility,
dan inclusion. Pada tahap identification, diperoleh 1.860 artikel dari seluruh basis data, kemudian 1.230
artikel duplikat dihapus sehingga tersisa 630 studi unik. Tahap screening dilakukan melalui peninjauan
judul dan abstrak, yang menghasilkan 240 artikel relevan. Selanjutnya, pada tahap eligibility, dilakukan
evaluasi teks lengkap terhadap 240 artikel berdasarkan kriteria inklusi dan eksklusi, sehingga 140 artikel
dikeluarkan karena tidak sesuai konteks atau tidak menyajikan metodologi yang memadai. Pada tahap
mclusion, sebanyak 100 artikel dinyatakan layak dan dianalisis lebih lanjut dalam SLR ini.

Untuk mendukung analisis yang lebth komprehensif, penelitian i juga mengombinasikan SLR
dengan analisis bibliometrik menggunakan perangkat lunak VOSviewer. Data bibliografis diekstraksi
dalam format BibTeX dan CSV, mencakup judul, abstrak, kata kunci, penulis, tahun publikasi,
sumber, dan sitasi. Analisis bibliometrik meliputi co-occurrence kata kunci, co-authorship, dan analisis
sitasi untuk memetakan klaster topik penelitian, pola kolaborasi peneliti, serta artikel dan sumber
publikasi yang berpengaruh. Visualisasi network, overlay, dan density digunakan untuk mengidentifikasi
tren penelitian serta hubungan tematik antar topik.

Tahap pelaporan dilakukan dengan menyajikan hasil sintesis literatur secara terstruktur sesuai
standar PRISMA. Proses ekstraksi dan analisis data mencakup 1dentifikasi tujuan penelitian, metode
data science yang digunakan, jenis dataset, metrik evaluasi, serta konteks lingkungan cloud. Analisis
dilakukan secara deskriptif dan komparatif untuk mengidentifikasi pola, tren, kelebihan, keterbatasan,
serta celah penelitan. Hasil sintesis digunakan untuk menjawab seluruh research questions, sehingga
memberikan gambaran yang komprehensif mengenar perkembangan, efektivitas, dan tantangan
penerapan metode data science dalam prediksi kinerja jaringan dan keamanan siber pada infrastruktur
cloud computing.

3. HASIL DAN PEMBAHASAN

Bagian in1 menyintesis temuan dari 100 studi terpilih yang dianalisis melalui pendekatan Systematic
Literature Review (SLLR) berbasis pedoman PRISMA. Hasil kajjan menunjukkan bahwa metode
machine learning dan deep learning mendominasi penelitian dalam prediksi kinerja jaringan dan
deteksi ancaman keamanan siber pada infrastruktur cloud computing, dengan variasi signifikan pada
algoritma, dataset, dan metrik evaluasi yang digunakan. Sintesis literatur mengungkap sejumlah research
gap, terutama Keterbatasan generalisasi model, ketidakseimbangan data, mmimnya dataset terbuka,
serta kurangnya pengujian lintas platform cloud. Secara teoretis, temuan penelittan i memperkuat
peran data science dalam kerangka predictive analytics dan adaptive security systems, sementara dari
sist praktis menunjukkan potensi signifikan dalam mendukung real-ime monitoring, deteksi dini
ancaman, dan optimasi kinerja jaringan. Studi in1t memberikan pemetaan komprehensif terhadap tren
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metodologis dan celah penelitian sebagai dasar pengembangan solusi prediktif yang lebih robust dan
aplikatif pada lingkungan cloud.

Berdasarkan hasil sintesis literatur, teridentifikasi sejumlah research gap yang masih menonjol.
Beberapa studi melaporkan performa model yang tinggi, namun sebagian besar masih terbatas pada
skenario eksperimental tertentu dengan dataset yang bersifat tertutup dan tidak seimbang. Selain itu,
minimnya pengujian lintas platform cloud serta kurangnya evaluasi terhadap aspek skalabilitas dan
adaptabilitas model menunjukkan adanya peluang pengembangan penelitian di masa mendatang,
khususnya untuk mendukung implementasi pada lingkungan cloud yang heterogen dan dinamis.
Temuan penelitian 1 juga dikaitkan dengan konteks teoritis yang relevan, terutama dalam kerangka
predictive analytics, anomaly detection, dan adaptive security systems.

Dalam perspektif ini, pendekatan data science dipahami tidak hanya sebagai alat teknis, tetapi
sebagal bagian dari sistem pengambilan keputusan yang proaktf dalam pengelolaan kinerja jaringan
dan keamanan siber. Hal in1 memperkuat pemahaman bahwa efektivitas model prediktif sangat
dipengaruhi oleh kualitas data, pemilihan fitur, serta strategi pembelajaran yang digunakan. Dari sisi
mmplikasi praktis, hasil kajlan menunjukkan bahwa penerapan metode data science memiliki potensi
signifikan dalam mendukung real-time monitoring, deteksi dini ancaman, serta optimasi kinerja jaringan
pada infrastruktur cloud.

Namun, tantangan implementasi seperti kebutuhan komputasi yang tinggi, integrasi dengan sistem
eksisting, dan keterbatasan ketersediaan dataset terbuka perlu menjadi perhatian utama bagi praktisi
dan pengembang sistem. Secara keseluruhan, pembahasan disusun secara kritis dan terstruktur untuk
menegaskan kontribusi ilmiah penelitian in1. Studi in1 idak hanya menyajikan ringkasan hasil penelitian
sebelumnya, tetapi juga menawarkan pemetaan komprehensif terhadap tren metodologis, keterbatasan
penelitian yang ada, serta arah pengembangan riset di masa depan. Dengan demikian, hasil SL.R 11
diharapkan dapat memberikan pemahaman yang lebih mendalam mengenai penerapan metode data
science dalam prediksi kinerja jaringan dan keamanan siber, serta menjadi referensi strategis bagi
pengembangan solusi yang lebih robust dan aplikatif pada hingkungan cloud computing.

Pemetaan Metode Data Science (RQ1) Hasil analisis menunjukkan bahwa penerapan metode data
science dalam konteks cloud didominasi oleh algoritma machine learning dan deep learning. Metode
machine learning konvensional seperti Support Vector Machine (SVM), Random Forest (RF), Decision
Tree, dan k-Nearest Neighbor (k-NN) banyak digunakan pada penelitian awal karena kemampuannya
dalam mengolah data jaringan dengan kompleksitas sedang dan interpretabilitas yang relatif baik.
Seiring meningkatnya volume dan kompleksitas data cloud, pendekatan deep learning semakin
mendominasi penelitian terkini. Model seperti Convolutional Neural Network (CNN) banyak
digunakan untuk analisis pola lalu lintas jaringan, sementara Recurrent Neural Network (RNN) dan
Long Short-Term Memory (LSTM) terbukti efektif dalam prediksi kinerja jaringan berbasis time-series
dan deteks1 serangan yang bersifat temporal. Selain itu, pendekatan anomaly detection berbasis
autoencoder dan hybrid models (kombinasi ML. dan DL) mulai banyak diadopsi untuk mendeteksi
serangan yang bersifat zero-day. Temuan i1 mengindikasikan adanya pergeseran tren dari metode
statistik dan ML klasik menuju model deep learning yang lebih adaptif terhadap karakteristik data cloud
yang berskala besar dan dinamis.

Efektivitas dan Karakteristik Penerapan Metode (RQ2) Dart sisi efektivitas, sebagian besar studi
melaporkan tingkat akurasi yang tinggi, khususnya pada penelitian yang menggunakan deep learning
dan ensemble learning. Untuk prediksi kinerja jaringan, metrik yang paling umum digunakan meliputi
latensi, throughput, packet loss, dan response time. Model berbasis LSTM dan CNN-LSTM secara
konsisten menunjukkan performa yang unggul dalam memprediksi fluktuasi kinerja jaringan secara
real-ime. Dalam konteks deteksi ancaman keamanan siber, metrik evaluasi yang dominan adalah
akurasi, presisi, recall, dan Fl-score. Studi yang memanfaatkan ensemble methods dan hybrid models
cenderung menghasilkan performa yang lebih stabil dibandingkan metode tunggal, khususnya dalam
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menangani data yang tidak seimbang (imbalanced datasets). Namun, ditemukan bahwa sebagian besar
penelitian masih bergantung pada dataset publik sepertt NSL-KDD, CICIDS, dan UNSW-NB1), yang
meskipun memudahkan komparasi, belum sepenuhnya merepresentasikan kondisi nyata lingkungan
cloud modern. Sebagian kecil studi yang menguji generalisasi model pada lingkungan multi-cloud atau
hybrid cloud, sehingga efektivitas metode pada skenario lintas platform masith belum dieksplorasi
secara menyeluruh.

Tantangan dan Celah Penelitian (RQ3) Meskipun menunjukkan potensi yang menjanjikan, hasil
SLR mengungkapkan sejumlah tantangan utama. Pertama, ketidakseimbangan data antara lalu lintas
normal dan serangan siber masih menjadi isu dominan yang berdampak pada bias model prediksi.
Kedua, kompleksitas komputasi pada model deep learning menimbulkan tantangan terkait skalabilitas
dan efisiensi sumber daya, terutama pada lingkungan cloud berskala besar. Ketiga, minimnya dataset
standar yang bersifat terbuka dan representatif terhadap kondisi cloud aktual membatasi validitas
eksternal dari banyak penelitian. Selain itu, aspek interpretabilitas model (explainable AI) masih kurang
mendapat perhatian, padahal sangat penting untuk mendukung pengambilan keputusan keamanan dan
operasional jaringan. penelitian ini terbatasnya integrasi antara prediksi kinerja jaringan dan deteksi
ancaman keamanan dalam satu kerangka terpadu. Sebagian besar studi masth membahas kedua aspek
tersebut secara terpisah, sehingga peluang pengembangan sistem prediktif terpadu berbasis data science
masih terbuka lebar. Implikasi Teoretis dan Praktis Secara teoretis, hasil SLR in1 memberikan
pemetaan komprehensif terhadap evolusi metode data science dalam konteks cloud, sekaligus
memperkuat posisi deep learning dan hybrid models sebagai pendekatan dominan. Secara praktis,
temuan in1 dapat menjadi referensi bagi peneliti dan praktisi dalam memilih metode yang sesuai
berdasarkan tujuan prediksi, karakteristik data, dan keterbatasan lingkungan cloud. penelitian i
menegaskan pentingnya pengembangan model prediktif yang tidak hanya akurat, tetapi juga skalabel,
mterpretable, dan mampu beradaptasi pada lingkungan cloud yang heterogen dan dinamis.

4. KESIMPULAN

Berdasarkan hasil Systematic Literature Review (SLR) yang telah dilakukan, penelittan i
menegaskan bahwa pendekatan data science memiliki kontribusi yang signifikan dalam meningkatkan
kapabilitas prediksi kinerja jaringan dan deteksi ancaman keamanan siber pada infrastruktur cloud
computing. Kontribusi utama penelitian in1 terletak pada pemetaan sistematis metode, algoritma, dan
tren penelitan yang berkembang, sekaligus mengintegrasikan dua aspek kritis kinerja jaringan dan
keamanan siber dalam satu kerangka kajian yang komprehensif. Secara teoretis, temuan penelitian i
memperkuat peran machine learning, deep learning, dan hybrid models sebagai fondasi utama dalam
kerangka predictive analytics dan adaptive security systems pada lingkungan cloud yang dinamis dan
berskala besar.

Dar1 sisi metodologis, penelittan i1 memberikan sintesis kritis terhadap keunggulan dan
keterbatasan pendekatan yang ada, sehingga dapat menjadi referensi bagi peneliti dalam pemilihan
metode, dataset, dan metrik evaluasi yang lebih tepat. Hasil kajian menunjukkan bahwa integrasi
metode data science dalam arsitektur cloud berpotensi meningkatkan efisiensi pengelolaan sumber
daya, ketahanan sistem, serta kemampuan deteksi dini dan respons terhadap insiden keamanan siber.
Temuan ini relevan bagi praktisi dan pengembang sistem cloud dalam merancang solusi prediktif yang
lebih proaktif dan adaptif terhadap perubahan beban kerja serta pola serangan yang terus berkembang.

Peneliian 11 juga mengidentifikasi sejumlah keterbatasan dan peluang penelitian lanjutan.
Tantangan seperti ketidakseimbangan data, keterbatasan generalisasi model lintas platform cloud, serta
minimnya ketersediaan dataset standar yang bersifat terbuka masih menjadi 1su penting. Oleh karena
itu, penelitian di masa mendatang disarankan untuk mengembangkan pendekatan yang lebih robust
dan skalabel, mengeksplorasi model cross-domain dan transfer learning, serta mendorong penggunaan
dataset terbuka dan evaluasi pada skenario real-world. Penelittan i1 diharapkan dapat memberikan
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kontribusi ilmiah yang bermakna serta menjadi landasan konseptual dan praktis bagi pengembangan
model prediktif kinerja jaringan dan keamanan siber berbasis data science yang lebih efektif pada
mfrastruktur cloud computing.
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